I M H O in my humble opinion

Dataintrang, foretagshemligheter
och luckor i lagen

Spionaffaren mellan Folkpartiet och Social-
demokraterna ar intressant att studera fran
ett immaterialrattsligt perspektiv.

Mitt forsta konstaterande &r att det finns
tva mojliga kategorier av skyldiga, namligen
1) utnyttjaren av I6senordet, som kan ha
gjort sig skyldig till dataintrang och 2) ut-
lamnaren av [6senordet, som kan ha gjort
sig skyldig till troléshet mot huvudman om
denne har haft en fortroendestallning. Det
ror sig inte om dataintrang om utlamnaren
har varit behorig att lamna ut I6senordet el-
ler om mottagaren inte har insett att utlam-
ningen skett olovligen. Samma slutsats bor
galla om inloggningen har skett med 6ppna
koder via ett tradlost natverk tillgangligt fran
allman plats. Det ar alltsa forst om det har
forekommit olovligt utnyttjande av koder
som det kan bli en straffrattslig pafoljd.

Mitt andra konstaterande &r att lagen mot
dataintrang har stora likheter med lagen
om skydd for foretagshemligheter, som
innebar att du som innehavare maste vidta
atgarder for att halla den hemlig. Vljer du
att lagra informationen i en databas, har
den visserligen ett sarskilt skydd mot olovligt
utnyttjande, men det kravs i sa fall att databa-
sen representerar en betydande investering.
Dessutom galler skyddet endast sjalva sam-
manstallningen — inte faktainnehallet.

Overflyttat pa innehallet i Socialdemo-
kraternas databas, maste de ha vidtagit
egna atgarder for att skydda informationen,
exempelvis genom |6senord eller texter
som visar att informationen ar konfidentiell.
Har det varit fraga om ett “Bulletin Board
System”, alltsa en diskussionsdatabas dar
en bestamd krets av personer loggar in
utan kontroll av partitillhérighet, ar risken
for brottsligt handlande d@nnu mindre.

Det finns saledes inga sjélvklara granser
for skydd av kanslig eller hemligstamplad
information. Som var huvudartikel visar har
lagen om foretagshemligheter dessutom
tydliga luckor, och en skéarpning av lagen
bor ske for att komplettera det immaterial-
rattsliga skyddet. Trots detta ar naturligtvis
en bra patentstrategi alltid att foredra.
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Foretagshemligheter pa drift

Foretagshemligheter och know-how blir allt mer vardefullt i vart moderna kunskapssamhalle.
Det marks inte minst pa att antalet mal om foretagshemligheter har okat kraftigt i svenska
domstolar under de senaste aren — men ger den svenska lagen tillrackligt skydd?

Nir frigan diskuterades pd en hearing pa Justitie-
departementet i bérjan av sommaren menade
minga att Sverige inte uppfyller sina dtaganden 1
TRIPS-avtalet och att man miste se 6ver reglerna
for nir myndigheter ar skyldiga att limna ut hand-
lingar som innehiller foretagshemligheter. Dessut-
om ifrigasattes om lagen ger tillrickligt skydd nir
anstillda sprider foretagshemligheter. Vi ska titta
pad nigra intressanta fall som belyser problemen.

Storsta skadestandet nagonsin

Dagens konsumenter vill ha produkter med lig
tetthalt, men vanlig créme fraiche med lig fetthalt
skir sig och fir klumpar nir den kokas. Ett franskt
foretag lanserade hosten 1999 en litt-créme fraiche
pa den svenska marknaden med l6ftet att den var
kokbar. Marknadsledaren Arla kinde sig hotad och

borjade ta fram en liknande produkt men lyckades
inte. Arla bjod dirfor pa hosten 1999 in mejeristen
och produktutvecklaren Christer Lindstam, som
hade utvecklat en tillverkningsmetod for kokbar
litt-créme fraiche. Men det blev inget samarbete
eftersom Arla inte ville skriva pi ett sekretessavtal.

Nir Arla insdg att de inte klarade sig utan hjilp
utifrin, tog de kontakt med Lindstam igen, och
varen ar 2000 skrevs ett sekretessavtal. Arla hade
mojlighet att slippa avtalets krav pa att inte anvinda
eller sprida den 6verlamnade informationen genom
att inom 14 dagar efter undertecknandet meddela
hurvida Lindstams metod var allmint kind eller
kind enbart inom Arla, men detta gjordes aldrig. Arla
gjorde diremot ett antal tester med Lindstams pro-
cessmetoder och resultatet blev gott.

Direfter horde Arla inte av sig och 1 oktober 2000



lanserade de en kokbar créme fraiche. Analyser visade
att den var tillverkad enligt Lindstams metod.
—Jag tvingades silja 50 procent av mitt foretag,

Fermigel, for att ha rid att géra min ritt gillande,
siger Lindstam.

I mars i1 ar kom madlet upp i Stockholms tingsritt.
Domen blev en seger for Lindstam, som tilldomdes
ett skadestind pa 48 miljoner kronor for att Arla
stulit hans foretagshemligheter.

—Detta 4dr det storsta skadestindet 1 Sverige for
brott mot lagen om foretagshemligheter, siger advokat
Hans-Anders Odh pa Advokatbyrin Gulliksson,
Fermigels ombud 1 ritten.

Tingsritten forbjod dven Arla att fortsittningsvis
anvinda sig av Lindstams metoder vid vite pd 500 000
kronor per tillverkningsomging. Domen ir nu
overklagad till Svea hovritt.

Plotsligt avhopp utloste foretagskrig

I borjan av 1990-talet var flera av virldens stora
biltillverkare 1 kris.Virst drabbat var General Motors
(GM) och det var absolut nodvindigt att skira 1
kostnaderna.Vem skulle klara detta? En tinkbar
frilsare var Jose Ignacio Lopez de Arriortua, som
gjort sig legendarisk inom GM Europa genom sitt
drastiska sitt att jaga kostnader. Nir Europachefen
Jack Smith 1992 blev utsedd till hogste chef pa GM 1
Detroit, sig han till att fi med sig sin vin och vapen-
dragare. Den stenhirde inkoparen, kallad ”’Super-
lopez”, satte skrack 1 underleverantrerna genom sina
dramatiska utspel. Samtidigt var han den karismatiske
visiondren som sig framfor sig framtidens rationella
bilfabrik, “fabrik X”, dar underleverantorerna var en
del av fabriken med ansvar for logistik, produktion
och kvalitet. Lopez var dessutom en fanatisk baskisk
nationalist som drémde om att framtidens bilfabrik
skulle byggas 1 hans hemstad, Amorebieta.

Nir Lopez idé fick ett blankt "nej” av GM:s
styrelse var det hans livs storsta besvikelse. Han accep-
terade da erbjudandet att fi motsvarande jobb pa
Volkswagen, dir den nye chefen, Ferdinand Piech,
lovade att Lopez skulle fi bygga sin nya dromfabrik.

En halvtimme innan en presskonferens, dir GM:s
Jack Smith skulle tillkinnage att Lopez stannade
kvar 1 foretaget, fick han en handskriven lapp med
Lopez’ uppsigning. Lopez satt di redan pa ett plan
till Frankfurt. Chockad, ursinnig och férodmjukad
fick Smith erkinna att han blivit lurad.

GM satte nu en hord av detektiver pa att jaga Lo-
pez och hans assistenter. GM anklagade Volkswagen

Foto: ShutterStock

for stold av foretagshemligheter sedan de upptickt
att Lopez medarbetare tagit med sig fyra kartonger
med disketter med data om GM:s underleverantérer.
Efter flera dr av bitter kamp forlikades parterna
i december 1996. Lopez avgick, men Volkswagen
avvisade alla anklagelser om att ha stulit foretags-
hemligheter. GM forsokte sedan fi Lopez utlimnad
till USA, men Spaniens hogsta domstol vigrade att
limna ut honom.

Foretagsspion gick fri

En tidigare medarbetare pa ett bolag inom Ericsson-

koncernen silde hemlig information om kommuni-
kationssystem till en rysk underrittelseagent. Infor-

mationen fick han frin tva bekanta som fortfarande

arbetade pa Ericsson.

De greps av sikerhetspolisen och dtalades for grovt
spioneri, grovt foretagsspioneri och medverkan till
grovt foretagsspioneri. Det visade sig att en av de
medarbetare som fortfarande arbetade pd Ericsson
olovligen hade berett sig tillgang till material som
inte var hans arbetsmaterial. Den andre hade diremot
haft lovlig tillging till informationen i sitt arbete.

Samtliga 6verklagade tingsrittens fillande dom till
Svea hovritt, som faststillde domarna mot den forre
medarbetaren och den ene av de nuvarande med-
arbetarna. Den tredje friades av hovritten eftersom
materialet ingick 1 hans arbetsuppgifter och han inte
olovligen hade berett sig tilltride till informationen.
Aklagaren hade inget andrahandsyrkande for ansvar
enligt brottsbalken och detta behandlades dirfor inte.

Sekreterare salde hemligheter

En dag 1 maj 1 ar fick Pepsi-Colas huvudkontor ett
brev frin Coca-Cola. Brevet innehdll ett erbjudande
frin en person, kallad ”"Dirk”, att silja topphemlig
information om nya produkter. Pepsi-Cola 6ver-
lamnade brevet till Coca-Cola, som kontaktade FBI.

Polisundersékningen sparade killan till chefsse-
kreteraren Joya Williams pd Coca-Cola.Videoover-
vakning visade hur hon plockade ut handlingar och
en glasflaska och stoppade dem i sin handviska. En
FBI-detektiv tog kontakt med ”Dirk” som mot
30 000 dollar kontant 6verlimnade en birkasse med
handlingar, mirkta “stringt hemligt”. Samma dag
som handlingar for miljontals dollar skulle 6verlim-
nas, greps Joya Williams alias "Dirk”.

Det finns mingder med exempel pd hindelser
som visar att lagen om foretagshemligheter innehal-
ler en hel del brister och att en skirpning bor dis-
kuteras.

—En del foretag viljer att skydda sina processer
eller produkter enbart med stdd av denna lag, men
det dr sallan mojligt att 1 lingden halla konkurren-
terna borta, siger advokat Jonas Gulliksson. Risken
for “reverse engineering’ okar ju lingre tiden gar
och ju storre framgangarna ir pd marknaden. Det
ir sdledes sikrast med en kombination av hemlig
know-how och immaterialritt.

Nya ansikten i Stockholm

Patentbyrdn Strom & Gulliksson och Advokatbyran Gulliksson fortsatter att samverka
och expandera — nu senast genom att Oppna ett gemensamt kontor i Stockholm.
Patentkonsult Staffan Zilling ar patent- och kontorschef och advokat Per Ericsson ar
chef for advokatbyrans verksamhet.

Staffan Zilling har lang erfarenhet av patentrad-
givning med inriktning pa mekanik, elektronik,
medicinteknik, automation och mitteknik, med
sarskild specialisering inom IP management, IP
due diligence och IP strategies.

— Jag ser det som en spannande utmaning att bygga
upp Strom & Gullikssons verksamhet frin grunden
hir 1 Stockholm. Konkurrensen ir stor, men det
finns plats for annu en aktdr, siger Staffan.

Satsningen 1 Stockholm vintas resultera 1 lika
stora framgingar som i Sydsverige, dir verksam-
heterna har ett starkt fiste. Att den genomfors just
nu beror inte bara pa ett gynnsamt konjunkturlige,
utan iven pi ett vixande behov av att finnas nira
klienterna 1 Stockholm.

Vad ir det di som gor Strom & Gulliksson till
ett attraktivt alternativ?

— Vi har nigot nytt och unikt att erbjuda genom
vart nira samarbete med Advokatbyrin Gulliksson,
ett samarbete som pagitt under ling tid och som
har visat sig vara till stor nytta for vara klienter. Dess-
utom finns det alltid ett behov av skickliga radgivare
med ling erfarenhet — och det kan vi erbjuda, si-
ger Staffan.

Aven Advokatbyrin Gulliksson riknar med att
bli en ny framgingsrik aktor i Stockholm.

— Vi har den kompetensmix som krivs for att
kunna sitta de immateriella frigorna i ritt samman-
hang. Vi har med andra ord férmigan att integrera
vara klienters immaterialrittsliga strategier med

deras affarsstrategier, och det ger dem en mer kost-
nadseffektiv 16sning, siger Per.

—En annan konkurrensfordel ir vir linga
erfarenhet av domstolsprocesser, skiljeforfaranden,
medling, internationell tvistlosning, atgirder mot
piratkopiering och importovervakningar.

Staffan och Per riknar med att det snart krivs
storre lokaler for att alla nya medarbetare ska fa plats.

— Det blir allt svirare att rekrytera erfarna patent-
konsulter, men det dr formodligen nigot littare hir
i Stockholm 4n pa andra orter i Sverige.Vi har varit
aktiva med rekrytering sedan 1 viras och det har
redan gett ett gott resultat, siger Staffan.

[ mitten av augusti borjade juristerna Niklas
TIhrsén och Peter Ekstedt pa Advokatbyrin Gulliks-
son. De ir specialiserade pd immaterialritt, mark-
nadsritt och affirsjuridik och har tidigare drivit
Juristfirman Gard 1 Stockholm. I januari 2007 borjar
dnnu en patentkonsult pa Strom & Gulliksson: Klas
Arvidsson som ir teknologie doktor i biofysik och
civilingenjor 1 elektroteknik.

Ser ni inga svarigheter med bristande resurser sa
hir i borjan?

—Nej, inte alls. Som en del av vir svenska or-
ganisation och som dotterbolag 1 foretagsgruppen
Arator kan vi alltid fi hjilp med extra resurser nir
det behovs. Dessutom ir det en vildigt flexibel
och teamorienterad organisation dir det finns alla
forutsittningar for vira medarbetare att rora sig fritt
utan geografiska hinder.
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